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Czech POINT certifikat postsignum nasledny

Kazdy uzivatel si sam muze vytvorit svlj nasledny osobni certifikat a sam si ho vloZzit do svého
uzivatelského uctu v JIP (jednotny identitni prostor).
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1.) Predpoklad

Na pocitaCi bézné pracujete s certifikatem, pro ktery je tfeba vytvofit nasledny certifikat.

2.) Instalace aplikace iSignum
Napf. v prohlize€i (Google Chrome) stahnout aplikaci iSignum na adrese:
http://www.postsignum.cz/isignum.html|
Dole na webové strance klik na tlacitko: "Stahnout" (exe, 5MB) V levém dolnim rohu prohliZzece
(Google Chrome) je vidét "iSignum.exe", klik na Sipe€ku hned vedle a "Zobrazit ve slozce"; Mys
umistit nad "iSignum.exe" a za souCasného drzeni pravého tlacitka mysSi pretahnout na plochu
a "Vytvorit zde zastupce"; Na ploSe se objevi novy zastupce "iSignum";
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Prehled ‘ Certifikity ‘O widows | @ TokenME (2444139000004838)

vydstt | [Stazeni certificitu
Iméno Sériovéé. Platost  Zbyva  Vydavatel

ydav v
22093715 30.03.2021 365 dni PostSignum Qualified CA 4 Kvaifikovany osobni
12037146 30.03.2021 365dni  PostSignum Public CA 4 Komeréni osobni

Ceskd posta
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3.) Instalace aplikace Bit4id - PKI Manager
Na novem pocitaci je tfeba nainstalovat aplikaci ,Bit4id - PKI Manager®. Aplikace podporuje ,USB
token TokenME, Cipova karta Crypto Java Card“. TokenME (dale také jen token) je praktické malé
zafizeni, které je schvalené jako kvalifikovany prostfedek pro vytvareni elektronickych podpisu
v souladu s nafizenim elDAS a slouzi k vytvareni kvalifikovanych elektronickych podpisu.
Na adrese https://www.postsignum.cz/token _me.html
dole na strance v ¢asti ,StaZeni ovladaciho software® klik na ,EXE".
Stazeny soubor ,bit4id_xpki_admin.exe (20,1 MB)“ si ulozte da lokalni disk.
Instalaci ze stazeného souboru mize pouze provadét osoba, ktera ma admin prava k pocitaci.

4.) Podani Zadosti o nasledny certifikat
BACHA: pokud mate na TOKENu oba osobni certifikaty (komerc¢ni a kvalifikovany) tak nejprve
pozadeijte a nasledné i nainstalujte KVALIFIKOVANY certifikat. Teprve po Usp&sném ulozeni
KVALIFIKOVANEHO certifikatu na TOKEN muizete pozadat o druhy komeréni certifikat. Davodem
je chyba €. 621, ktera se nékdy objevi pfi pokusu o uloZeni certifikatu na TOKEN. Pfipadnou chybu
&. 621 tak mudzete lehce vyfesit tim, Ze z TOKENu ,Odstranite” starsi KVALIFIKOVANY certifikat
a pak mlzete opakovat pokus o ulozeni nového komeréniho certifikatu na TOKEN.

V aplikaci iSignum klik na tlacitko ,Obnovit".

V novém okné ,Prlivodce vygenerovanim zadosti o certifikat PostSignum®

,Krok 1: Volba aktualniho certifikatu, ktery chcete obnovit“ vybrat jeden certifikat.
.Krok 2: Vybér ulozisté pro generovani klict“ vybrat ulozisté, nejlépe ,TokenME".
Nakonec klik na tla¢itko ,Odeslat Zadost".

Je vhodné pozadat o vice certifikatl (komeréni a kvalifikovany) ve stejny den.

5.) Vyrizeni zadosti o certifikat
Vyfizeni zadosti o certifikat zavisi na zplsobu placeni certifikatu. Napf. zaméstnanci resortu
Ministerstva vnitra obdrzi automaticky obvykle do 24 hodin email s oznamenim o vydaném certifikatu.
Pokud pfislo emailem potvrzeni o vydaném certifikatu, je mozné pokraCovat dale.

6.) StaZeni a instalace certifikatu
V aplikaci iSignum v zalozce ,, TokenME* klik na tlacitko ,StaZeni certifikatu®“.
V novém okné ,Prlivodce stazenim certifikatu*
klik na tlaCitko ,Zkontrolovat vydané certifikaty*.
V nasledujicim okné ,Byl nalezen certifikat*
klik na tlac¢itko ,Instalovat certifikat”.
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Obdobné opakovat pro kazdy osobni certifikat.

7.) Certifikat nelze ulozit, na TOKENu na néj neni misto
a.)
V aplikaci iSignum v zalozce ,TokenME* klik na tlacitko , Vycistit".
V novém okné ,Privodce vycisténim tokenu*®
zaSkrtnutim oznadit stary jiz neplatny certifikat.
BACHA aplikace iSignum vam nezabrani nevratné smazat i aktualné platny certifikat a neni cesty
zpét!
Po oznaceni jiz neplatnych certifikatd klik na tla€itko ,Odstranit®.

b.)

Pokud to Ize, je vhodné si doCasné ponechat stary ,Komeréni“ certifikat ,PostSignum Public* pro
moznost pfihlaseni se ke svému uctu v JIP a vlozeni nového Komerc¢niho certifikatu do svého uctu
v JIP. Pokud je jiz novy Komer¢ni certifikat u uctu v JIP, tak je mozné stary Komercni certifikat

z TOKENu vymazat.

c.)

Pokud stale mate nedostatek mista na TOKENu, tak je mozné do budoucna na TOKEN instalovat
pouze ,Kvalifikované® certifikaty ,PostSignum Qualified“. A ,Komeréni“ certifikaty ,PostSignum
Public” neinstalovat na TOKEN, ale napf. na disk svého PC ve formatu PFX s heslem. Certifikaty
umisténé na disku PC ve formatu PFX s heslem je vhodné zalohovat pouhym kopirovanim na jiny
disk, napf. na USB.

8.) Chyba 621 pri pokusu o uloZeni certifikatu na TOKEN
)

Na této zdloZce mate k dispozici prehled vech certifikdtd PostSignum,

) ]
Novy které jsou nainstalovany v Glozisti TokenME (2444134000011914),
Jedna se o kvalifikovany prostredek pro vytvareni elektronickych
podpisfl odpovidajici nafizeni eIDAS ¢. 910/2014 (Priloha II).

Obnovit
~ D0011914) Upozoméni 1 -
Importovat '.0" Doslo k interni chybé cislo: 621, Certifikat nebyl naimportovan.

D A ualified ... Kvalifikovany osobni

Napoveuk'a o:zpiikad ualified ... Kvalifikovany osobni
[Ing. 431445 12.06.2020 6 dni PostSignum Public CA 3 Komeréni osobni
Ceska posta
Detail
gdlilaln]i]t]al

Chyba 621 znamena, Zze na TOKENu neni dost mista pro novy certifikat. Je tfeba podle pfedchozi
kapitoly z TOKENu odmazat stary certifikat. Pokud to Ize, je vhodné si doCasné ponechat stary
~-Komercni“ certifikat ,PostSignum Public* pro mozZnost pfihlaseni se ke svému uctu v JIP a vloZeni
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nového Komeréniho certifikatu do svého uctu v JIP. Pokud je jiz novy Komercéni certifikat u uctu
v JIP, tak je mozné stary Komeréni certifikat z TOKENuU vymazat.

9.) Chyba 622 pri pokusu o odeslani Zadosti o certifikat
Privodce vygenerovanim Zadosti o certifikat PostSignum X

Tento privodce Vas provede procesem vygenerovani zadosti o certifikat PostSignum

Priivodce nejprve vygeneruje klicovy par ve zvoleném UloZisti a vygeneruje
Zadost o vystaveni certifikidtu pro tento par. Nasledné Zadost odesle na server
PostSignum. Je vyZadovano pripojeni k internetu.

Krok 1: Vyplnéni zakladnich informaci

Typ certifikatu: | kvalifikovany certificat (Qca) i
Jméno: lR |
Email: I" @mver.cz |

Tyto informace jsou nepovinne 2 slouZi pro lepsi dohledani Z2dosti na pobodce,

Po odeslani vytisknout souhrnné informace
|:| Zélohovat privatni ki€ (pokud to umozriuje vybrané UloZists)
Krok 2: Vybér uloZisté pro generovani klicd
| TokenME (2444134000075299) N,
Byl vybran kvalifikovany prostredek
Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn: | Odeslani #adosti selhalo, chyba &slo 622

Odeslat zadost

Chyba 622 znamena, Ze uZivatel ma na svém pocitaci starou verzi aplikace ,Bit4id - PKI Manager®,
staCi nainstalovat novéjsi verzi aplikace.

10.)  JakvlozZit nasledny certifikat do svého uctu v JIP
Nejprve si z aplikace iSignum opiste ,Sériové Cislo“ svého nového certifikatu.
Dal8i postup jak vloZit certifikat do svého uctu v JIP je uveden podrobné v navodu
,CzechPOINT_zmena_hesla_a_certifikatu_.PDF*

11.)  Jak kopirovat certifikat z opera¢niho systému Windows na TOKEN
Otevrit prohlize¢ ,Microsoft Edge®; Nastaveni a dalSi moznosti (ALT + F); Nastaveni; Ochrana
osobnich udajl, vyhledavani a sluzby; Spravovat certifikaty; Vybrat ,Komercni certifikat VCA®;
Exportovat; DalSi; Ano, exportovat privatni kli¢ (dalsi); Zvolit si heslo k zaloze celého certifikatu;
Zalohu certifikatu ulozte do zvolené slozky jako soubor s pfiponou PFX; Pak vlozit TOKEN do
pocitaCe; Otevfit aplikaci Bitdid PKI Manager; Prihlasit se k tokenu; Import; Vyberte vytvofeny soubor
s pfiponou PFX, zadate heslo a potvrdite OK;

12.)  Help Desk SZR
V pfFipadé problému doporucujeme zapsat svUj pozadavek do Service Desk Manageru SZR. Do
Service Desk Manageru SZR se mUzete pfihlasit na adrese: https://loginsd.szrcr.cz Pro pfihlaseni do
Service Desk Manageru SZR Vam vas lokalni administrator nastavi opravnéni k Vasemu uctu v JIP,
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(PFistup do informacnich systému) (Service desk manager Spravy zakladnich registrd, Pristupova
role)

Muzete telefonovat na Call Centrum SZR +420 225 514 758 (Po-Pa=8:00-18:00 hod.).
Muzete psat na Help Desk SZR na adresu: podpora@dia.gov.cz

13.)  Zakaznicka podpora PostSignum
Zakaznicka podpora je pfipravena feSit vaSe dotazy tykajici se sluzeb PostSignum.
Je koncipovana jako dvouurovnova:
Obecné dotazy a nejasnosti pfi vyplfiovani pfislusnych formulara zasilejte na e-mail: info@cpost.cz
Dotazy technického charakteru (vygenerovani kli€u a zadosti o certifikat, import certifikatu a kli€a do
nejpouzivanéjSich aplikaci) zasilejte na e-mail: helpdesk-ca@cpost.cz
Lze vyuzit i zakaznickou linku Ceské posty:
+420 800 104 410 (v pracovnich dnech od 8:00 do 18:00 hod).

14.)  Kde najdu aktualni navod
Navod je ke stazeni na adrese: www.dia.gov.cz
Menu: / eGovernment / Navody ke stazeni /
Nebo pfimo na adrese: https://www.dia.gov.cz/egovernment/navody-ke-stazeni/
Pokud v tomto navodu chybi odpovéd na Vas dotaz, napiste nam to. Adresu najdete na konci tohoto
navodu.

15.)  Kontakt
Muzete nam napsat na adresu: posta@dia.gov.cz nebo do datové schranky yukd8p7
PFi veskeré komunikaci uvadéjte vzdy vase ICO a nase &islo jednaci.
Vyfizuje: Digitalni a informaéni agentura ICO 17651921 www.dia.gov.cz
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